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“深度伪造”技术的刑法规制体系构建∗

李 　 腾

摘　 要：作为人工智能应用的重点领域，“深度伪造”技术借助于“深度学习”技术和“生成式对抗网络”模型，能对

影音图像进行高精度合成。 刑法规制“深度伪造”技术的必要性在于该技术易被滥用；正当性源于对该技术的自主

性、便捷性、逼真性等特征及其隐患的审视；可行性基于域外有对该技术进行规制的立法经验。 我国刑法规制“深
度伪造”技术应秉持以下立场：以客观、中立的态度审视该技术的风险与收益，合理控制刑法介入的深度，以发挥刑

法的预防机能为目标。 具体可采取三条规制路径：通过强化个人生物识别信息的刑法保护，从前端防范“深度伪

造”技术被滥用；通过增设“身份冒用罪”，强化个人身份的刑法保护，规范“深度伪造”技术的合理使用；通过“通
知—删除”“发现—标识”“发现—删除”义务的履行，强化网络平台的刑事责任，预防“深度伪造”的危害后果传播。
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一、“深度伪造”技术带来实践挑战

２０１９ 年 ８ 月底，一款名为 ＺＡＯ 的智能换脸软件

爆红网络，该软件依托“深度伪造” （ ｄｅｅｐ ｆａｋｅ）技

术，用户只需在该软件的应用程序中注册并上传自

己的头像照片，即可将视频中人物的头像更换为自

己的。 该款智能应用程序的推广，使得“换脸”对公

众而言不再是难以企及的高端科技，任何人都可以

享受“换脸”带来的娱乐，甚至体验一次成为经典影

视剧主角的快感。 但是，仅仅数天后，该款应用程序

设计团队便因用户隐私协议不规范、存在数据泄露

风险等网络安全问题而被工信部约谈，随即该款应

用程序被微信屏蔽访问。①智能换脸应用程序的“夭
折”隐含全社会对“深度伪造”技术被滥用的担忧。

在美国，“深度伪造”技术走红同样引发诸多道

德和法律问题。 早在 ２０１７ 年 １１ 月，美国社交新闻

网站红迪网（Ｒｅｄｄｉｔ）的一位用户便通过“深度伪造”
技术，将电影《神奇女侠》中女主角加尔·加多（Ｇａｌ
Ｇａｄｏｔ）的脸嫁接到色情电影中，并将该视频上传至

网络，引发了极大轰动。 ２０１８ 年 １ 月，“深度伪造”
技术的应用程序正式上线，换脸的对象从公众人物

迅速扩展至亲友、同学、同事之间，加剧了合成视频

在网络的传播，红迪网不得不关闭“深度伪造”技术

讨论区以减少该技术被滥用的可能性。 同年，加拿

大蒙特利尔大学三名博士联合创办的一家名为“琴
鸟”（Ｌｙｒｅｂｉｒｄ）的公司更是开发出了“语音合成”软

件，只要对目标人物的声音进行 １ 分钟以上的录音，
再将录音“喂”给该软件进行学习，就能得到一个特

别的密钥，利用这个密钥就可以用目标人物的声音

伪造出任何想说的话。②由此，经过“深度伪造”技

术处理的视频、声音成为具有高度欺骗性的影音资

料，使人们不仅陷入“耳听为虚”的窘境，更陷入“眼
见不为实”的认知混乱，而换脸技术与语音合成技

术的叠加适用更增加了合成视频的辨别难度，也加

剧了各界对“深度伪造”技术被滥用的担忧。
作为人工智能技术发展的新兴领域，“深度伪

造”技术确实能增加社交的互动性、娱乐性，这种功

效与国家大力扶持人工智能产业发展的初衷是一致
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的。 但是，“深度伪造”技术被滥用会引发诸多风

险，甚至造成严重的危害后果。 面对“深度伪造”技
术的“两面性”，刑法应当秉持何种立场来看待技术

革新？ 在国家尚未对人工智能发展建立完备的法治

体系的背景下，该如何平衡对自由价值的崇尚与对

秩序价值的追求？ 面对“深度伪造”技术被滥用的

风险，刑法应以何种路径对该技术进行规制？ 回应

上述议题不仅能使我们正视“深度伪造”技术发展

的利弊并将其限制在合理的应用场景，更能在宏观

层面厘清刑法介入技术发展的程度，理顺技术发展

与社会应用的关系，以刑事法治保障社会福祉的

增加。

二、“深度伪造”技术的解构

当前，“换脸”已经成为合成视频应用的代名

词，其所依托的“深度伪造”技术也进入大众视野。
“深度伪造”作为“深度学习” （ｄｅｅｐ ｌｅａｒｎｉｎｇ）与“伪
造”（ｆａｋｅ）的融合，通常是指基于人工智能合成技

术，将已有的视频、音频、图片叠加至目标影片或图

像上，从而创制出新的影音图像的技术。③随着技术

的革新，“深度伪造”技术已经不限于视频、音频、图
像的合成与伪造，而成为涵盖现实伪造与虚拟现实

创制的应用技术。 “深度伪造”技术的应用所涵盖

的领域包括：第一，通过对视频中的人脸进行更换，
使被替换者能够实施自己从未有过的行为；第二，通
过对目标对象的口型、语速和面部表情进行重塑，使
目标人物表达出非真实性的言论；第三，通过对目标

人物的声音进行学习，创制出目标人物的声音模型

并进行非真实性的语义表达；第四，通过软件创建现

实中并不存在的人物形象。④日本人工智能公司数

据网格（Ｄａｔａ Ｇｒｉｄ）开发的人工智能软件已经能自

动生产虚拟人物的全身模型，并将之应用于未来的

服装行业。⑤由于音频图像合成技术发展得较为成

熟，“深度伪造”技术在实践中主要被用于对视频、
音频的合成。 上述技术也可以叠加应用，如通过人

脸和语音的双重伪造，创制出某一政治家从未发表

过的演讲视频。 厘清“深度伪造”技术通过何种运

作机理完成上述合成过程，无疑是理解该技术的基

础，也是确立刑法在何种程度上介入这一新兴技术

领域的前提。
“深度伪造”技术合成的视频、音频之所以能起

到以假乱真的效果，主要缘于“学习—监督”算法的

设定与应用：一方面通过“深度学习”技术的应用，
使程序具有对样本进行深度分析、转化、重构的能

力，能在短时间内提炼出样本视频、音频、图像的共

性，合成新的密钥，在此基础上创制学习成果并予以

输出；另一方面通过“生成式对抗网络”算法模型的

设定，使“深度伪造”技术能够自动、反复地对已生

成的视频、音频、图像进行修正、重构，并在自动学习

的过程中不断提升成果质量，达到“温故而知新”的
效果。

（一）“深度学习”技术为“深度伪造”提供算法

支撑

“深度学习”作为人工智能在智能化进程中的

核心技术，为“深度伪造”技术的发展提供了算法支

撑。 “深度学习”技术通过相互联结的多层次神经

网络，对输入的数据进行分布式信息储存、大规模并

行处理，并根据设定的程序对数据进行计算分析，完
成设定的任务。 “深度学习”技术能在短时间内完

成对视频、音频、图像的学习并输出新合成的影音图

像，这成为“深度伪造”走向智能化的技术基础。 以

换脸程序的应用为例，当海量的样本图片被“喂”给
“换脸算法”后，“换脸算法”会对不同场景、角度、光
线图片下的目标人脸进行识别，转换为不同的二进

制编码，并对上述二进制编码的共性进行提炼，形成

新的目标人物的二进制编码。 此后，“换脸算法”会
将新合成的目标人物逐帧映射到原有视频人物的面

部，形成新的视频影像，以此完成对样本图片的转

化、分析、重构。 前文提及的“琴鸟”公司创制的“语
音合成”软件也是基于同样的运作原理，即将目标

人物的声音进行输入并转换为二进制编码，在长时

间的语音编码的基础上将目标人物的语音特点进行

提炼，形成新的二进制编码，他人只要利用这套编码

进行语音转换，就可生成目标人物的语音内容。
“深度学习”技术通过模拟人脑的运行规律，在

此基础上构建一套能够不断优化学习的神经网络，
连续对目标数据进行转换学习，在大量目标数据的

基础上提炼出目标数据的共性。 随着算法训练数据

量的增大，“深度学习”技术所提炼出的目标数据的

共性特征愈发精确，最终输出的算法结果也愈发接

近目标数据。 只要给予“深度学习”技术足够的样

本数据，其合成高质量的视频、音频内容就只是时间

问题。 伴随着云计算在人工智能领域的广泛运用，
在短时间内合成视频、音频不再有技术障碍。

４５

中州学刊 ２０２０ 年第 １０ 期



（二）“生成式对抗网络”算法模型不断优化“深
度伪造”合成效果

“深度学习”技术为“深度伪造”创制合成视频、
音频提供了基础算法，但真正促进“深度伪造”技术

向高质量迈进的是“生成式对抗网络”算法模型的

构建。 不同于传统“深度学习”技术所采用的单链

条学习网络，“生成式对抗网络”采用两条并行的学

习神经网络，在互动式对抗中逐步优化学习结果。
其中，第一条学习神经网络通过对“深度学习”技术

的应用，初步创制出合成的影音图像；第二条学习神

经网络通过将合成的视频、音频与样本数据进行对

比，对合成效果进行二次验证；如果合成数据与样本

数据之间的差异达到一定比例，则新合成的视频、音
频会被退回到第一条学习神经网络中重新进行学

习、分析、提炼，直到检测结果符合设定的误差范围。
正是在这种“对抗式”学习过程中，“深度伪造”技术

不断进行自我学习、自我优化，也正是在这种“双向

互动式”学习过程中，两种算法通过相互监督，不断

改进，直至产生高质量的影音图像。 在“生成式对

抗网络”模型设计中，两条学习神经网络中的一条

担负着生成功能，另一条担负着鉴别功能，两者能在

大数据的“喂食”下不断进行无监督学习，各自在进

行算法训练的同时督促对方算法的提升。 因此，当
训练数据足够充分时，“深度伪造”技术创制出的视

频、音频完全能起到以假乱真的效果。

三、对“深度伪造”技术进行刑法规制的证成

“深度伪造”是人工智能技术的综合运用，其为

现代生活带来娱乐体验的同时，也会带来诸多风险。
当风险演化为现实危害时，就需要刑法介入，将该技

术限制在合理的应用场景。
（一）刑法规制的必要性：对“深度伪造”技术造

成现实危害的隐忧

影音图像的合成并非新兴技术，其关注度空前

高涨只是由于此前合成技术的应用具有较高的壁垒

而与普通大众无缘。 令人遗憾的是，合成技术借助

于“深度伪造”技术“走下神坛”，却以“异化”的方

式进入公众视野。 随着 ２０１７ 年红迪网上虚假成人

情色视频的出现，“深度伪造”技术以一鸣惊人的方

式完成了首秀，此后其实践应用日益呈现出“异化”
的趋势。 继前文提及的加尔·加多之后，《哈利·
波特》中赫敏的扮演者艾玛·沃特森（Ｅｍｍａ Ｗａｔ⁃

ｓｏｎ）、《这个杀手不太冷》中女主角的扮演者娜塔

莉·波特曼（Ｎａｔａｌｉｅ Ｐｏｒｔｍａｎ）甚至美国总统特朗普

的女儿伊万卡·特朗普（Ｉｖａｎｋａ Ｔｒｕｍｐ）都曾成为合

成情色视频的受害者。 在我国，部分网站上兜售的

明星情色视频也使众多女性成为“深度伪造”技术

被滥用的受害者。⑥这些合成视频本已严重侵犯被

害人的名誉权、肖像权等基本权利，再被用来骚扰、
侮辱、勒索被害人时，更会给被害人带来二次伤

害。⑦此外，当运用“深度伪造”技术制作的合成视

频被用于“人脸验证”领域时，又会造成他人财产损

失，特别是在支付型应用程序中，行为人通过制作

“眨眼”“摇头”等视频以模拟被害人，骗过应用程序

对活体认证的要求，便可实施贷款、盗刷资金等侵财

行为，“深度伪造”技术由此沦为犯罪工具。⑧

如果说“深度伪造”技术被应用于上述场景仅

会对个体法益造成侵害，尚不足以引起重视，当该技

术借助于对他人身份的冒用而影响社会稳定时，就
会造成更大的危害。 特别是当虚假视频、音频配合

着谣言在网络上进行扩散时，不仅会突破时空的限

制，加剧控制难度，还极有可能导致社会秩序陷入混

乱与无序。⑨例如，当“深度伪造”技术被应用于金

融领域时，可能引发金融体系整体性动荡。 由于金

融市场具有对信息高度敏感的特性，任何一条敏感

信息的传递都会迅速引发金融市场波动，当行为人

制作“黑天鹅”事件的虚假视频并通过网络进行传

播时，在金融市场缺乏预期的情况下，这一虚假视频

无异于重磅炸弹，资金出于避险需求必然在极短时

间内大幅流出金融体系，继而引发证券、债券、外汇

市场的连锁反应，严重影响金融市场的稳定和预

期。⑩同理，在我国全力迎战新冠肺炎疫情期间，如
果有人利用“深度伪造”技术制作出某权威专家发

表“疫情不可防、不可控”的虚假视频，就极有可能

引发全社会的不稳定。 在信息爆炸时代，民众对信

息的真伪虽然有一定的鉴别能力，但当谣言以视频

的形式出现时，不仅深度契合“眼见为实”的认知共

性，更在权威专家“背书”的基础上大幅增加谣言的

可信度，由此导致虚假视频、音频的影响范围越广、
影响深度和危害性越大。 当“眼见不为实”成为社

会常态时，必然会对长期延续下来的认知体系产生

强烈冲击，激起人们对一切事物的怀疑，直接冲击社

会信任体系。由此导致在公共场合需要使用视频、
音频以佐证相关行为时，出现无法进行有效证明的
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窘境，社会信任的基石受到侵害。
上述情况足以引发社会秩序的动荡与不安，但

“深度伪造”技术被滥用的危害还不止于此。 如果

该技术被用于挑拨国家关系，则世界范围内地区稳

定、国际关系稳定都会陷入不确定的风险之中。 当

“深度伪造”技术被用于制造国家间宣战画面或者

创制并不存在的恐怖袭击画面时，极有可能引发国

家间的过激反应或者将国家间的对立、冲突推向无

法挽回的境地。 这种假设并非危言耸听。 当前，
“深度伪造”技术已经能通过对 ２ 小时语音资料的

深度学习，在 ５ 天内合成特朗普代表美国向世界任

何国家宣战的语音，语音合成效果真假难辨。德国

有研究者在“深度伪造”技术的应用上已经能将其

欲表达的语义及相应的表情变化复制到一些国家领

导人的讲话视频中。难以想象，这样的音频或视频

的传播会对本已摩擦不断的世界造成何种影响。
正是由于“深度伪造”技术的滥用会引发对个

人人身权利、财产权利的侵害，引发社会秩序混乱甚

至对国家安全、世界安全造成威胁，所以对“深度伪

造”技术应用的担忧并不是空洞的设想。 这为刑法

介入技术发展以防范技术被滥用奠定了现实基础。
（二）刑法规制的正当性：对“深度伪造”技术的

特征及其隐患的审视

单纯的影音图形合成并非新兴技术，“深度伪

造”技术之所以引发社会的担忧，主要源于该技术

带来的视频、音频合成方式变化为其被滥用提供了

极大的便利。 较之传统的视频、音频合成技术，“深
度伪造”技术的特征主要表现为以下三点。

第一，视频、音频合成的“自主性”。 “深度伪

造”技术改变了传统视频、音频合成路径，使系统生

成视频、音频具有自主性，不仅大大提升合成效率，
还极大地降低合成成本。 “虽然电影特效和深受广

大网民喜爱的‘ＰＳ’技术都是‘无中生有’的伪造，但
它们是被动性伪造，依赖个体参与，是单一的、独立

性的伪造。 而深度伪造借助人工智能技术，可以实

现机器的自主学习，伪造的行为脱离了人的参与，通
过人工智能的计算机程序自动完成。 它将伪造从被

动性伪造推入了自主性伪造的全新阶段。”传统的

视频合成技术不仅需要大量工作人员对目标人脸的

特征进行提取、重构并在视频中逐帧进行替换，还需

要工作人员根据讲话内容再对目标人脸的嘴型进行

修正。 这一过程不仅需要专业团队的协作、耗费大

量的时间，还难以保证视频合成效果的流畅性。 但

是，“深度伪造”技术使实践中对目标人脸特征的提

取、转化、重构工作完全基于“深度学习”后的自动

化运作，极大地降低了各项成本投入。
第二，视频、音频合成的“便捷性”。 在“深度伪

造”技术被广泛应用之前，视频、音频合成不仅具有

专业技术门槛，还需要高昂的费用，普通民众对此望

而却步。 因此，在较长时间内，高质量的视频、音频

合成技术的应用场景主要限于商业影视剧制作领

域，难免陷入“曲高而和寡”的境地。 但是，“深度伪

造”技术的兴起打破了技术、成本壁垒，视频、音频

合成成为大众科技。 伴随着网络公司通过应用程序

对“深度伪造”技术进行推广，“深度伪造”技术的受

众面愈发广泛，其技术门槛进一步降低。 只要自己

的电脑、手机有足够的运行程序，每个人都可以享受

“换脸”带来的愉悦感。
第三，视频、音频合成的“逼真性”。 “深度伪

造”技术基于“对抗式生成网络”，使应用程序在“生
成—鉴别”模型中能够不断对样本数据进行分解和

重组，而每一次“学习—监督”过程的淬炼都会使目

标人脸的替换效果更上一层楼。 正是在这种无监督

学习的模型设计中，“深度伪造”技术能不断对合成

过程进行打磨，不断对合成效果进行升级。 如果样

本数据足够充分，目标人物表达不同感情时所对应

的面部表情、在不同光照下面部影像的成像规律甚

至在不同场景中动作习惯的细微变化，均能被“深
度伪造”技术捕捉并予以演绎。 “深度伪造”技术合

成比人工识别更加精准，制作效果更加逼真。
由于“深度伪造”技术具有“自主性” “便捷性”

“逼真性”特征，使得高质量的影音图像合成成为易

于掌握的技能，但受众群体过于广泛易引发各种后

果，加剧了人们对“深度伪造”技术的隐忧。 如果视

频、音频合成被用于服务社会，自然能增进全社会的

福祉；但事实是，网络的互联互通已经将世界联系为

一个整体，数据的跨境流动已成为常态，获取任何人

的视频、图片都不再是难事，通过“深度伪造”技术

的应用能够对视频、图片进行深度学习、完成伪造并

将之应用于任何场景。 特别是对公众人物而言，涉
及其面部特征、语音特征的样本数据较多且易于获

取，通过“深度伪造”技术进行大样本的学习和模

仿，所制造出的合成视频、音频不经过专业性的技术

鉴别就难判真伪，由此引发的危害后果实难控制和
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预防。 这更加决定了刑法应当有所作为，对“深度

伪造”技术的应用进行规制。
（三）刑法规制的可行性：对“深度伪造”技术相

关域外立法的借鉴

针对“深度伪造”技术被滥用所引发的危害后

果，有的国家出台了专门性立法对该技术的应用场

景进行限制，并将部分滥用该技术的行为视为犯罪

行为予以规制。 这为我国对“深度伪造”技术的滥

用进行刑法规制提供了经验借鉴。
作为“深度伪造”技术的发源地，美国尝试在联

邦和州两个层面通过立法规制该技术的滥用。 在联

邦层面，２０１９ 年 ６ 月，由众议员 Ｃｌａｒｋｅ 提出的《深度

伪造责任法案》（Ｄｅｅｐ Ｆａｋｅｓ Ａｃｃｏｕｎｔａｂｉｌｉｔｙ Ａｃｔ）旨在

防止本国及外国势力利用“深度伪造”技术对美国

大选进行干预，要求合成视频创制者以在视频中添

加水印及个人声明的方式对“深度伪造”技术进行

应用；对于违反标识义务，意图羞辱他人或者干扰

政治运作、引发武力或外交冲突而发布合成视频的

行为，将面临最高 ５ 年监禁的刑事处罚。在州层

面，２０１９ 年 ７ 月，弗吉尼亚州对《复仇情色法案》
（Ｎｏｎｃｏｎｓｅｎｓｕａｌ Ｐｏｒｎｏｇｒａｐｈｙ Ｌａｗ）进行修正，将利用

“深度伪造”技术合成他人情色视频、图片并予以传

播的行为定义为“未经他人同意而将他人的色情视

频、图片予以传播”的犯罪行为，对该行为可判处最

高 １２ 个月监禁及 ２５００ 美元罚款。由此，弗吉尼亚

州成为美国第一个对“深度伪造”技术进行立法回

应的地区。 同年 ９ 月，旨在防止“深度伪造”技术影

响选举公正性并保障选举安全的得克萨斯州《以虚

假视频干预选举结果的刑事犯罪法案》 （Ｒｅｌａｔｉｎｇ ｔｏ
ｔｈｅ Ｃｒｅａｔｉｏｎ ｏｆ Ａ Ｃｒｉｍｉｎａｌ Ｏｆｆｅｎｓｅ ｆｏｒ Ｆａｂｒｉｃａｔｉｎｇ Ａ
Ｄｅｃｅｐｔｉｖｅ Ｖｉｄｅｏ ｗｉｔｈ Ｉｎｔｅｎｔ ｔｏ Ｉｎｆｌｕｅｎｃｅ ｔｈｅ Ｏｕｔｃｏｍｅ
ｏｆ Ａｎ Ｅｌｅｃｔｉｏｎ Ｂｉｌｌ）生效，该法案将利用“深度伪造”
技术在选举 ３０ 日内制作有关候选人的虚假视频并

进行传播的行为规定为犯罪行为。同年 １０ 月，加
利福尼亚州通过了《７３０ 号议会法案》（Ａｓｓｅｍｂｌｙ Ｂｉｌｌ
Ｎｏ．７３０），将在选举前 ６０ 日内制造、传播经过篡改的

有关政治家、选举候选人的视频、音频、图像的行为

视为犯罪行为。与美国的治理模式不同，欧盟并未

针对“深度伪造”技术出台专门性立法，而是以《通
用数据保护条例》 （Ｇｅｎｅｒａｌ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｒｅｇｕｌａ⁃
ｔｉｏｎ）为依据，将数据权作为独立的宪法性权利和公

民基本权利予以保护，以规范数据采集、储存、保管、

应用流程，应对“深度伪造”技术被滥用对公民身份

的冒用和隐私的侵犯。

从上述立法例可以看出，域外立法以刑事责任

规制“深度伪造”技术被滥用的逻辑在于：限制该技

术的应用场景，对以影响选举为目的制作并传播合

成视频、音频、图像的行为予以限制或禁止，对制作、
传播未经他人同意的合成色情视频、音频、图像的行

为予以禁止；通过要求制作者对使用“深度伪造”技
术制成的视频、音频、图像进行标记，防止该技术被

用于非法场景；通过加强前端生物识别信息和数据

权利保护，防范“深度伪造”技术被滥用。
我国尚未针对“深度伪造”技术出台专门性法

规，但 ２０１９ 年 １１ 月 １８ 日国家互联网信息办公室、
文化和旅游部、国家广播电视总局联合印发的《网
络音视频信息服务管理规定》（以下简称《规定》）明
确要求，网络音视频信息服务提供者、使用者在对基

于深度学习和虚拟现实技术合成的视频、音频信息

进行制作和传播的过程中，应当进行明显的标识，同
时不得利用上述技术制作、发布、传播虚假新闻。

这一方面通过明确制作者的标识义务以区分视频、
音频是否系合成，另一方面通过禁止“深度伪造”技
术在新闻信息领域的应用而限制该技术的应用范

围，确保新闻信息发布的准确性、权威性。 《规定》
通过具体的技术路径设置展现了国家层面对“深度

伪造”技术应用要区分场景的规制态度，对于未来

出台相关国家立法具有指导性意义。 由于《规定》
对“深度伪造”技术应用场景的区分不够细化以及

缺乏配套的规制措施，使得其缺乏可操作性。 例如，
个人基于娱乐的目的，利用“深度伪造”技术将自己

或朋友的头像与经典影片中的情节合成新的视频并

在社交网站上与他人分享，但并未履行标识义务，对
此行为该如何规制？ 《规定》中并没有具体的应对

措施。 再如，有人利用“深度伪造”技术对央视新闻

联播的内容进行拼接、合成并在网络上传播，但系以

幽默、诙谐的方式赞扬国家发展成就，该行为是否属

于《规定》禁止的伪造新闻行为而应一律禁止？ 这

恐怕也值得商榷。 对于视频、音频的制作者未履行

《规定》中的标识义务和禁止适用义务，《规定》中并

没有相应的规制措施。 这就使得《规定》的宣示意

义大于实践价值，造成法律保护的缺位。
一般而言，对于技术的规制，应当先从民事法

律、行政法律规制开始，最后才用刑法规制。 但是，
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由于“深度伪造”属于新兴技术，现行民事法律、行
政法律针对该技术的规范尚不完善，在此情况下，刑
法应当有所作为，直接对滥用该技术造成严重社会

危害的行为进行独立评价。

四、刑法规制“深度伪造”技术的

应然立场及路径展开

　 　 技术创新的刑法规制是一个永恒的难题，规制

过多会限制技术的发展与应用甚至阻碍技术创新，
规制缺位会使技术被滥用而导致严重的危害后果。
因此，当刑法介入技术创新时，需要在顶层设计上确

立规制的应然立场，在此基础上进行规制路径完善。
（一）刑法规制“深度伪造”技术的应然立场

通常而言，技术的发展与革新是沿着从技术原

理向实践应用转化再向意识形态阶序发展的脉络演

进的，在技术逐渐社会化的过程中，刑法介入的程度

应当愈发深入，并最终形成刑法规制与技术发展的

平衡状态。但是，对于“深度伪造”技术，不能完全

按照上述阶序演化路径进行刑法规制。 因为“深度

伪造”技术创立之初就呈现出“异化”的趋势，由此

引发的技术被滥用的隐忧已经超过了技术红利带来

的娱乐体验，刑法的介入更显急迫。 这就需要首先

确立刑法对“深度伪造”技术进行规制的基本立场，
再以此为基础进行规制路径展开，通过逆向治理思

维完成对“深度伪造” 技术进行刑法规制的顶层

设计。
１．宏观立场：以“两面性”视角控制规制的深度

“深度伪造”技术应用的差异化会导致两极化

的结果。 该技术被用于损害他人人格、危害社会管

理秩序、危害国家安全，导致潜在的风险向现实危害

后果转化时，需要刑法的强势介入；该技术被应用于

社交、娱乐场景时又显露出“友好面相”，“可以让电

影、纪录片等艺术创作突破时空限制，以更真实的方

式呈现，也能实现替身演员演出等效果；可以给通过

视频进行的批评、讽刺、戏仿等提供新的表达形式；
可以创造虚拟主播来播报新闻、天气预报等内容；也
可以给医疗、零售、娱乐等领域提供更具亲和力的人

形问诊机器人、虚拟客服、虚拟偶像等”。 因此，刑
法应承担起应有的职责，强化对技术扭曲使用行为

的制裁，控制和约束技术的滥用；同时，刑法应当控

制对技术行为的评价深度，以保护正常的技术应用

活动。正是基于“深度伪造”技术的“两面性”特

征，美国社交网站 Ｆａｃｅｂｏｏｋ 在过去两年间并未禁止

“深度伪造”视频在该网站上传播。
在全球面临第四次科技革命的背景下，实现关

键领域的核心技术突破成为国家间科技竞争的主要

角力场，也成为我国国家竞争力实现“弯道超车”的
关键。 这就要求我国刑法在对“深度伪造”技术进

行规制时，既要考虑该技术被滥用的危害，又要兼顾

该技术在实际应用中的有效性。 回顾我国信息化发

展的历程可以看出，我国对大数据、物联网等新兴产

业采取普遍支持的态度，在一些国家禁止使用的人

脸识别技术在我国公共场所也得到普遍使用。 对于

以“深度伪造”技术为代表的人工智能发展，我国应

以“两面性”视角进行合理的限制。 限制技术的应

用场景而非完全禁止技术的应用，是刑法介入“深
度伪造”技术领域的应然立场。

２．微观立场：以预防机能实现规制的效果

对于“深度伪造”技术被滥用，可以适用我国

《刑法》中的若干罪名。 例如，当该技术被用于侵犯

公民名誉、财产时，可以以侮辱罪、盗窃罪、（信用

卡）诈骗罪甚至传播淫秽物品（牟利）罪对相关行为

予以规制；当该技术被用于侵犯公共法益时，可以根

据实行行为所侵害的具体法益类型，以编造并传播

证券或期货交易信息罪、损害商业声誉罪、编造或故

意传播虚假信息罪、伪证罪、辩护人或诉讼代理人伪

造证据罪予以规制；当该技术被用于侵犯公共安全、
国家安全时，可以以煽动分裂国家罪、煽动颠覆国家

政权罪、宣扬恐怖主义或极端主义或煽动实施恐怖

活动罪、战时故意提供虚假敌情罪、战时造谣扰乱军

心罪、战时造谣惑众罪对危害行为予以规制。 上述

罪名为规制滥用“深度伪造”技术的行为提供了相

对完整的刑事制裁体系，但这套产生于农业社会、成
熟于工业社会的刑法理论与刑罚观念过度强调事后

惩罚而忽略事前预防，在信息社会呈现出规制的无

效性和适用的滞后性。这种缺陷突出表现在：如果

说“深度伪造”技术被用于侵犯个人法益时，刑法的

事后规制尚能使被侵害的社会关系得以恢复，当
“深度伪造”技术被用于危害国家、公共安全时，所
造成的严重危害往往难以通过事后惩治予以补救。
特别是网络的无限延展性和无国界性使得“深度伪

造”技术被滥用的危害后果传播具有不可控性、危
害性呈数量级增长，行为的社会危害性远远超过刑

罚的严厉性，更加凸显刑法的事后惩戒机制在网络
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治理领域的无效性。 因此，近年来，刑法预防机能的

发挥得到更多提倡，“预备行为实行化” “帮助行为

正犯化”“民事、行政违法行为犯罪化”等理论在刑

事立法中得以彰显，刑法规制的行为类型愈发向前

端延伸，旨在将危险后果控制在萌芽状态。对于

“深度伪造”技术的刑法规制同样应强化对前端行

为的制裁，突出刑法的预防机能，将实然性危害消灭

于萌芽状态。
（二）以“信息保护＋应用治理＋平台监管”模式

构建刑法规制路径

“深度伪造”技术的刑法规制是一项系统性工

程，从底层数据收集到中层对数据加工处理的算法

指令再到上层数据和算法的最终应用，构成规制的

重要维度。在多层次规制维度中，算法治理属于技

术发展的范畴，刑法对此不宜过多介入；数据治理和

应用场景限制是刑法规制“深度伪造”技术的重点

领域。 此外，随着网络平台在网络社会结构中发挥

枢纽作用、扮演着“准政府”的角色，不断强化网络

平台的监管责任成为刑法规制“深度伪造”技术的

重要抓手。由此，可以构建“信息保护＋应用治理＋
平台监管”的刑法规制路径，充分发挥刑法的预防

机能，确保“深度伪造”技术在刑事法治体系下有序

发展。
１．强化个人生物识别信息的刑法保护

滥用“深度伪造”技术行为的本质是借助于他

人的生物识别信息实现身份冒用，这就要求刑法特

别关注该技术应用的前端保护，强化对侵犯个体人

脸特征、语音特征等生物识别信息行为的规制，减少

个人身份信息相关数据被滥用的可能性。 事实上，
换脸软件事件中直接导致 ＺＡＯ 应用程序下架整改

的原因并非单纯的对换脸技术本身的担忧，还包括

该款应用程序在用户协议中要求用户或肖像权人同

意 ＺＡＯ 及其关联公司永久保留、存储、转让、使用用

户肖像，从而引发了对个人生物识别信息泄露的担

忧。

当前，“由于社会数据化进程的加快，各种之前

不被关注的个人信息所具有的潜在价值被逐步挖

掘，以往单纯的、没有意义的‘碎片’变为了对主体

自身具有重要价值的‘信息’，越来越多的个人信息

需要被纳入法律的保护范围”。 特别是随着对生

物识别信息进行研究和应用的社会探索的加快，生
物识别信息已经成为全方位“解锁”个人信息的密

钥。 以人脸信息为例，由于人脸具有稳定性、易于识

别、易于采集的特征，使得人脸识别技术成为人工智

能迅速扩展的领域，已经在手机解锁、智能支付、门
禁安防、交通出行、金融认证甚至公共安全监控识别

领域得到全场景推广应用。 当各个应用场景都对人

脸信息进行识别和验证时，不仅完成对个体人脸信

息的抓取与保留，还能通过人脸这道“门”与既有数

据库中的个体数据进行关联、对比，于是个体的身份

信息、行踪轨迹、电话号码、收入状况、消费习惯等信

息均可能遭到泄露。 人脸的功能从体现个人外在形

象的社会属性逐渐呈现出具有个体特质的私人属

性，人脸信息也从公开信息逐渐演化为个人隐私信

息。 最关键的是，由于人脸、声音等外在生物特征能

被以非接触的方式予以采集和应用，个体极有可能

在无意间被第三方获取个人生物识别信息，该信息

作为唯一身份标识一旦泄露，身份被冒用的风险极

高且由于个人难以追索控制，最终会对个体的人身

权利和财产权利造成不可逆的损害。因此，人脸信

息已经不是传统技术条件下的公开信息，其已经成

为事关个人身份、财产、隐私的个人机密敏感信息。
“深度伪造”技术无疑能放大个人生物识别信息被

滥用的危害性，因而通过刑法规制“深度伪造”技术

也是信息化时代强化个人信息保护的必然要求。
在我国，《全国人民代表大会常务委员会关于

加强网络信息保护的决定》《网络安全法》《刑法》以
及《最高人民法院、最高人民检察院关于办理侵犯

公民个人信息刑事案件适用法律若干问题的解释》
（以下简称《解释》）共同构成规制侵犯公民个人信

息行为的刑事制裁体系。 其中，《全国人民代表大

会常务委员会关于加强网络信息保护的决定》 《网
络安全法》作为前置法明确将个人生物识别信息作

为公民个人信息的应有之义予以保护，《解释》再
次确认了对具有身份识别功能的生物识别信息的刑

法保护。 但是，由于司法机关对公民个人信息的

认识仍停留于对信息隐私特性的保护，导致实践中

司法资源过多投放到对个人身份信息及个人活动信

息这类具有较强隐私属性的信息的保护上，对人脸、
声音这些具有较强外在社会交往属性的生物识别信

息却有意无意地忽视了，从而造成刑法保护的缺位。
因此，在现有刑法体系下，激活刑法对个人生物识别

信息的保护显得尤为迫切。 这要求司法机关深刻认

识到，不同于一般的个人信息，生物识别信息是与个
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人的身份、财产密切相关的个人机密敏感信息，需要

投入更多司法资源加以保护。 司法机关应当通过侵

犯公民个人信息罪的实践扩容，加大对个人生物识

别信息的刑法保护，从源头减少人脸、声纹等个人生

物识别信息数据被通过“深度伪造”技术进行滥用

的可能性。
２．通过增设罪名规制身份冒用行为

在“深度伪造”技术被滥用的过程中，法益侵害

直接指向对他人身份的冒用。 因此，在强化前端个

人信息保护的同时，刑法应着重规制“深度伪造”技
术的使用过程，通过限定该技术的应用场景、明确技

术使用者的责任，将该技术的应用规范在有序状态

下。 一方面，当使用者基于娱乐的目的，制作自己、
同学、亲友及他人的合成影音图像时，由于该类行为

并不具有社会危害性，故不应以刑法进行评价。 但

是，由于“深度伪造”技术的高度模仿性使得合成的

影音图形有可能被他人用于违法犯罪场景，所以制

作者、传播者仍应谨慎地使用“深度伪造”技术。 制

作者、传播者可通过履行如下义务，作为免责的依

据。 首先，使用者不得将“深度伪造”技术应用于色

情、暴力、恐怖主义等违法犯罪场景；其次，使用者应

当履行标识义务，在利用“深度伪造”技术合成影音

图像时进行明显的标记；最后，对于法律、法规、行政

规章在现阶段及未来列举的“深度伪造”技术应用

场景“负面清单”，制作者、传播者应当恪守。 由此，
可以充分发挥“深度伪造”技术在商业、娱乐领域的

正向价值。 另一方面，当使用者未经他人同意而使

用“深度伪造”技术制作他人的影音图像时，由于合

成的影音图像可以被用于后端的违法犯罪行为，所
以即便合成的内容不违法，合成行为也构成对他人

身份的冒用。 特别是随着个人生物识别信息在“识
别”“认证”中的作用愈发凸显，利用“深度伪造＋个
人生物识别信息”更易完成对他人身份的冒用，使
得该类行为的危害性愈发明显，应当将该类行为纳

入刑法规制体系。
我国《刑法》中存在一批针对身份冒用行为的

罪名，招摇撞骗罪、冒充军人招摇撞骗罪以及使用虚

假身份证件、盗用身份证件罪均是直接规制身份冒

用行为的罪名，合同诈骗罪、信用卡诈骗罪、妨害信

用卡管理罪中也附随对身份冒用行为的评价。 但

是，上述罪名体系无法完全涵盖利用“深度伪造”技
术实施的身份冒用行为。 招摇撞骗罪的冒充对象是

国家机关工作人员，冒充军人招摇撞骗罪的冒充对

象是军人，此两个罪名均是针对特殊群体的立法保

护，利用“深度伪造”技术对其他群体身份的冒用不

在其规制之列。 使用虚假身份证件、盗用身份证件

罪的犯罪对象是法定的身份证明文件，所规制的是

行为人通过伪造、变造、盗用他人居民身份证、护照、
社会保障卡、驾驶证等法定证明证件进行身份冒用

的行为等行为类型，对利用他人生物识别信息进行

身份冒用的行为无法予以规制。 合同诈骗罪、信用

卡诈骗罪、妨害信用卡管理罪均是将身份冒用行为

作为手段行为进行评价的，如果行为人未实施后续

的取财、领卡行为，则身份冒用行为不再进行单独评

价。 因此，现有的刑法罪名无法对滥用“深度伪造”
技术进行身份冒用的行为进行评价。 “在信息高度

发达的当今社会，身份承载了更多的价值和内容，各
种身份信息成为电子交易、入学就业的凭证，例如身

份证号码、姓名、性别、出生日期、职业、银行户名及

账号、家庭住址等，这些信息在某种程度上成为确认

一个人身份的手段和凭证。 一方面，信息社会中获

取他人身份信息相对简便和成本低廉，盗窃身份的

违法犯罪行为开始不断增多，另一方面，伴随着个人

身份信息承载了越来越多的作为谋取便捷、舒适生

活的手段，甚至可以作为实施犯罪的‘通行证’，身
份犯罪开始爆发式增加。”身份冒用行为的危害性

增加与相应的刑法规制缺失的状态日益凸显。 身份

冒用不是新型危害行为，近几年来被媒体曝光的冒

名顶替上大学事件就是该行为危害性的真实写照。
在这些事件中，身份被冒用者不只是失去了公平的

求学机会，甚至整个人生被改写。 在互联网背景下，
借助于“深度伪造”技术的身份冒用行为将成为一

种更加常态化也更具有社会危害性的行为，刑法有

必要通过增设“身份冒用罪”对该行为进行规制。
３．强化网络平台的刑事责任，预防危害后果

传播

互联网历经 Ｗｅｂ１．０“人机互动”到 Ｗｅｂ２．０“人
人互动”再到 Ｗｅｂ３．０“空间互动”的迭代升级，已经

逐渐摆脱工具属性，成为人们互动交流的秩序空间。
在现实空间与网络空间并存的双层社会体系下，网
络平台已经逐渐摆脱被管理者的角色而越来越多地

承担网络空间的管理、自治义务，扮演着管理者的角

色。作为信息交互、数据留存、秩序维护的中枢场

所，网络平台既能导致“深度伪造”技术被滥用的危
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害后果呈数量级增长，也能将这种危害后果控制在

“襁褓”之中，因而不断强化平台监管的刑事责任是

规范“深度伪造”技术的有效方式。
我国《刑法》以拒不履行信息网络安全管理义

务罪、非法利用信息网络罪、帮助信息网络犯罪活动

罪三个罪名构建了网络平台运营的刑事责任，然而，
由于“深度伪造”技术的应用成果、应用场景兼具违

法与合法的可能性，导致实践中网络平台主体对合

成影音图像的内容存在认识错误。 在现行司法解释

尚未对上述罪名的类型化特征进行总结的前提下，
笔者认为当前应以“通知—删除”义务的履行作为

规范罪名适用的标准，在未来技术成熟时以 “发

现—标识”“发现—删除”义务的履行作为评价网络

平台主体刑事责任的依据。
从科技发展趋势来看，对“深度伪造”技术及其

传播内容的审查必然成为网络平台审查义务的应有

之义。但是，由于“深度伪造”技术的识别尚不成

熟且通过技术合作的方式识别“深度伪造”技术的

应用会增加网络平台的运营成本，所以真正能使用

“深度伪造”识别技术并对“深度伪造”技术的内容

进行实质审查的仅限于少数互联网头部平台。 从刑

法适用的平等性、均衡性的角度出发，目前应以“通
知—删除”义务的履行作为评价网络平台主体罪与

非罪、此罪与彼罪的标准，以预防“深度伪造”技术

被滥用后果的传播。 具体而言，网络平台主体应当

履行如下义务：其一，负有对合成的影音图像内容进

行审查的义务，对有涉黄、涉暴、涉恐等内容的影音

图像，应当予以删除以防止其传播。 其二，除了网络

平台自查，当利用“深度伪造”技术合成的影音图像

被相关监管部门指出其应用场景违法或者被权利人

主张侵权时，网络平台应当对该影音图像进行内容

审查，若其涉嫌违法则应予以删除。 如果上述“通
知—删除”义务得以积极履行，就表明网络平台运

营者对“深度伪造”技术被滥用的危害后果持排斥

态度，从而不以刑法予以评价；反之，根据网络平台

运营者的主观认知，分别以拒不履行信息网络安全

管理义务罪、非法利用信息网络罪、帮助信息网络犯

罪活动罪进行具体评价。
在将来反向识别技术发展得相对成熟时，对

“深度伪造”技术的审查将成为网络平台的应然义

务，届时应当将“发现—标识”“发现—删除”义务作

为平台主体刑事责任的内容。 对于通过“深度伪

造”技术识别出的合成影音图像，网络平台运营者

应当区分以下情形予以处置：首先，将内容违法的影

音图像予以删除；其次，对属于“深度伪造”技术创

制的影音图像未加标记的，通过添加水印、标识的方

式提醒公众知悉；最后，对利用“深度伪造”技术创

制的影音图像属于应用场景违法的，予以删除。
２０１９ 年 １１ 月国家互联网信息办公室等部门印发的

《网络音视频信息服务管理规定》明确禁止“深度伪

造”技术在新闻信息领域的应用，随着后期相关立

法的出台，必将有“深度伪造”技术应用场景“负面

清单”为网络平台附加更多审查义务，网络平台不

仅要基于破解技术识别出“深度伪造”视频，还要对

属于“负面清单”管制范围、违反“负面清单”应用场

景的合成影音图像及时予以删除。 通过不断强化网

络平台的实质审查义务，有助于预防“深度伪造”技
术被滥用的危害后果传播。

五、结语

在人类进入智能化时代的征途上，新兴科技的

突破性发展带来欢喜与隐忧的情况是并存的。 这也

激发人们对新兴科技治理规则的探索热情。 在抒发

热情之余，更应秉持一份理性，既要通过规则的设定

与落实，使新兴科技为我所用，又要避免科技发展走

向失序的深渊，要让科技的归科技、法律的归法律。
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音视频信息服务提供者和网络音视频信息服务使用者利用基于深度

学习、虚拟现实等的新技术新应用制作、发布、传播非真实音视频信

息的，应当以显著方式予以标识。 网络音视频信息服务提供者和网

络音视频信息服务使用者不得利用基于深度学习、虚拟现实等的新

技术新应用制作、发布、传播虚假新闻信息。 转载音视频新闻信息

的，应当依法转载国家规定范围内的单位发布的音视频新闻信息。”
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ｏｆ ｎｅｔｗｏｒｋ ｐｌａｔｆｏｒｍ ａｎｄ ｐｒｅｖｅｎｔ ｔｈｅ ｓｐｒｅａｄ ｏｆ ｈａｒｍｆｕｌ ｃｏｎｓｅｑｕｅｎｃｅｓ ｏｆ ＂ ｄｅｅｐ ｆｏｒｇｅｒｙ＂ ｔｈｒｏｕｇｈ ｔｈｅ ｏｂｌｉｇａｔｉｏｎｓ ｆｕｌｆｉｌｌｍｅｎｔ ｏｆ ＂ ｎｏｔｉｃｅ－ｄｅ⁃
ｌｅｔｅ＂ ， ＂ ｄｉｓｃｏｖｅｒ－ｍａｒｋ＂ ， ａｎｄ ＂ ｄｉｓｃｏｖｅｒ－ｄｅｌｅｔｅ＂ ．

Ｋｅｙ ｗｏｒｄｓ：＂ ｄｅｅｐ ｆｏｒｇｅｒｙ＂ ； ｓｏｃｉａｌ ｈａｒｍ； ｃｒｉｍｉｎａｌ ｌａｗ ｉｎｔｅｒｖｅｎｔｉｏｎ； ｐｏｓｉｔｉｏｎ ｏｆ ｃｒｉｍｉｎａｌ ｌａｗ； ｒｅｇｕｌａｔｉｏｎ ｐａｔｈｓ
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